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CLOUD FILE SHARING
* Management sharing  folder, yaitu  bisa  di  konfigurasi  group  atau    
 user  tertentu  saja yang bisa akses, share, create baru, ubah       
 ataupun hapus files/folders.
* Sync data (files or folder) kedalam perangkat seperti dropbox.
** Mengubah atau membuat dokumen baru OOXML (docx, docm, xlsx,   
 xlsm, pptx, pptm) dan OD (odt, ods, odp, odg, odf) seperti pada      
 googledrive.
* Melindungi  data  anda  dari  serangan  ransomware,  dengan       
 pengolahan  data  dokumen office melalui browser.
* Fitur  kolaborasi  memungkinkan  Anda  untuk  bekerja  pada  satu     
 dokumen  secara  simultan dengan orang lain.
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CLOUD HOSTED VPN
* HO ataupun cabang tidak harus memiliki ISP dgn ip publik yang statis         
 / dynamic. Hanya perlu ISP dengan ip private.
* Jenis enkripsi bisa custom (sha, 3des, modp, aes, blowfish, camelia,   
 md5 dsb).
* Bisa melakukan pairing dengan sertifikasi (cert, chiper, dll).
** Bisa berfungsi seperti SD-wan, yang artinya jika anda memiliki     
 beberapa server web/program lokasi baik HO ataupun di cabang   
 bisa ditanam domain dan SSL menjadi "HTTPS://".
* Bisa memiliki account untuk VPN road warrior (l2tp, pptp, sstp, ovpn)  
 yang ditanam di perangkat untuk bisa mengakses data kedalam    
 jaringan office anda.

INFRASTRUKTUR
* Load balancing + fail over ISP, dalam 1 Site bisa lebih dari 1 ISP
* Firewall untuk mencegah serangan dari luar.
* Bandwidth management.
* DHCP security
* Port Forwarding Program
** System CAPsMAN
* System Hotspot WiFi

NETWORK MONITORING SYSTEM
* Tool  monitor  akan  memperlihatkan  tentang  infrastruktur  jaringan   
 dan  dapat  menangani kebutuhan pengguna jaringan.
* Kinerja pada jaringan dapat di optimisasikan. Perencanaan untuk    
 kapasitas jaringan lebih mudah.
** Network Monitoring memiliki keunggulan yang dapat membantu    
 System Administrator dalam mengelola beberapa Server yang     
 terdapat pada perusahaan. Adapun fitur-fitur yang dapat
 digunakan:
  - User Friendly, sangat memudahkan user dalam mengontrol     
   server  dan network.
  - Real Time Monitoring.
    - Admin bisa membuat laporan dengan template yang        
   berbeda-beda.
  - Multi Operating System.



VIRTUALISASI SERVER
VirtualisasiVirtualisasi server adalah teknologi yang memungkinkan satu 
server fisik untuk menjalankan beberapa mesin virtual (virtual 
machine/VM), yang masing-masing dapat menjalankan sistem 
operasi, aplikasi, dan layanan yang berbeda secara terisolasi. 
Dalam virtualisasi server, hypervisor (software atau firmware 
yang mengelola mesin virtual) mengalokasikan sumber daya 
fisik server, seperti CPU, memori, storage, dan jaringan, untuk 
masing-masing mesin virtual masing-masing mesin virtual 

MAIL SERVER
MailMail Server On-Premises adalah solusi untuk masalah 
perusahaan Anda. Mail Server memiliki banyak keunggulan. 
Selain menjadi identitas email perusahaan Anda, ini juga 
membantu dengan berbagai kebutuhan bisnis, organisasi, dan 
individu. Mail Server ini pasti akan memberikan banyak 
manfaat yang dapat Anda gunakan untuk kebutuhan 
sehari-hari Anda dalam mengirim dan menerima email 
menggunamenggunakan nama domain Anda sendiri. Hal ini akan 
membuat Anda terlihat lebih profesional dan memiliki reputasi 
yang baik.

WEB
SalahSalah satu keuntungan utama dari website profil perusahaan 
on-premises adalah peningkatan tingkat keamanan yang 
disediakannya. Karena website dihosting pada server 
perusahaan sendiri, risiko pelanggaran data atau masalah 
keamanan lainnya yang dapat timbul saat menggunakan 
platform pihak ketiga menjadi lebih rendah. Selain itu, 
perusahaan dapat menerapkan langkah-langkah keamanan 
memereka sendiri, seperti firewall dan enkripsi, untuk melindungi 
website dan informasi sensitif.
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SD WAN
* HO ataupun cabang tidak harus memiliki ISP dgn ip publik    
 yang statis / dynamic. Hanya perlu ISP dengan ip private.
* Jenis enkripsi bisa custom (sha, 3des, modp, aes, blowfish,    
 camelia, md5 dsb).
* Bisa melakukan pairing dengan sertifikasi (cert, chiper, dll).
** Bisa berfungsi seperti SD-wan, yang artinya jika anda      
 memiliki beberapa server web/program lokasi baik HO     
 ataupun   di cabang bisa ditanam domain dan SSL menjadi  
 "HTTPS://".
* Bisa memiliki account untuk VPN road warrior (l2tp, pptp, sstp,  
 ovpn) yang ditanam di perangkat untuk bisa mengakses     
 data kedalam jaringan office anda.



SIEM
** Sistem deteksi intrusi (IDS) dan (IPS) adalah perangkat atau   
 aplikasi perangkat lunak yang memantau jaringan atau     
 sistem untuk aktivitas jahat dan pelanggaran kebijakan. Lalu   
 lintas atau pelanggaran  berbahaya apa pun biasanya     
 dilaporkan ke administrator atau  dikumpulkan secara      
 terpusat menggunakan sistem informasi  keamanan dan     
 manajemen peristiwa (SIEM).
* * Tampilan potensi ancaman yang terpusat
* Identifikasi dan respons ancaman secara real time
* Inteligensi ancaman tingkat lanjut
* Audit dan pelaporan kepatuhan peraturan
* Transparansi yang lebih besar memantau pengguna,       
 aplikasi, dan perangkat.
SIEMSIEM adalah bagian penting dari ekosistem keamanan cyber 
organisasi. SIEM menyediakan tempat terpusat bagi tim 
keamanan untuk mengumpulkan, menggabungkan, dan 
menganalisis volume data di seluruh perusahaan, yang secara 
efektif menyederhanakan alur kerja keamanan. SIEM juga 
memberikan kemampuan operasional seperti pelaporan 
kepatuhan, manajemen insiden, dan dasbor yang 
mempriorimemprioritaskan aktivitas ancaman.
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Jadikan DevOps sebagai sebagai solusi bisnis dan kunci sukses anda,
yang akan bekerja 24/7 tanpa henti.
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